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基于多智能体深度强化学习的多域协同抗干扰方法研究 
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摘  要：动态的传输需求和有限的缓存空间给恶意干扰环境下的无线数据传输带来巨大挑战。针对上述问题，从

频域和时域的角度出发，研究了面向分布式物联网的协同抗干扰信道选择和数据调度联合决策方法，构建了基于

多用户马尔可夫决策过程的数据传输模型，提出了基于多智能体深度强化学习的协同抗干扰信道和数据联合决策

算法。仿真表明，所提算法可有效避开恶意干扰并避免同频互扰。相较于对比算法，网络吞吐量显著提高，丢包

数量明显降低。 
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Abstract: Dynamic transmission requirements and the limited cache space bring great challenges to wireless data trans-
mission in the malicious jamming environment. Aiming at the above problems, a collaborative anti-jamming channel se-
lection and data scheduling joint decision method for distributed internet of things was studied from the perspective of 
frequency domain and time domain. A data transmission model based on multi-user Markov decision process was con-
structed and a collaborativeanti-jamming joint-channel-and-data decision algorithm based on multi-agent deep rein-
forcement learning was proposed. Simulation results show that the proposed algorithm can effectively avoid the mali-
cious jamming and the co-channel interference. Compared with the comparison algorithm, the network throughput is sig-
nificantly improved, and the number of packet dropout is significantly reduced. 
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0  引言 

随着 5G 网络的普及和对未来 6G 技术的广泛

研究，物联网等新型无线网络让人们的生活越来越

便利且智能[1-3]。然而，随着“万物互联”的物联网

规模不断扩大、传输需求越发复杂多样，频谱资源

难以协调的问题日渐凸显。此外，恶意干扰的攻击

将导致大量频谱不可使用，可以使物联网瘫痪，智

能通信抗干扰逐渐成为亟须研究的热点问题[4-5]。 
随着人工智能技术的迅速发展，将机器学习和抗

干扰相结合的智能抗干扰方法得到了广泛研究[6-18]。

然而，针对多用户场景的抗干扰方法研究仍然存在
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以下几个问题。 
1) 现有研究假设用户一直有数据传输，并且按

照固定长度的数据量在每个时隙进行传输，忽略了实

际场景中用户有限的缓存空间和动态的传输需求。 
2) 无线通信网络用户间存在复杂的耦合关系，

每个用户的用频决策会对整个电磁频谱环境和其他

用户的用频决策造成影响，此外干扰环境下难以维持

可靠控制信道，协调用户之间的用频难度较大。 
3) 用户有动态的传输需求但数据缓存空间有

限，选择传输信道之后还需要根据缓冲区状态选择

合适的数据量进行发送，传输数据太少会造成数据

堆积，传输数据过多会增加被干扰的风险，决策空

间和决策难度大。 
综上考虑，本文研究恶意干扰环境下分布式物

联网频域与时域联合的多用户协同抗干扰方法。频

率域进行信道选择，时间域进行数据调度决策，将

动态干扰环境下的多用户信道选择和数据调度联

合决策问题构建为多用户马尔可夫决策过程。考虑

恶意干扰环境下用户之间信息交互不可靠的实际

情况，提出基于多智能体深度强化学习的协同抗干

扰信道选择和数据调度联合决策算法，用户独立进

行频谱感知、动作决策、网络训练，分布式地试探

频谱环境得到有效的抗干扰数据传输策略。 
本文的主要贡献如下。 
1) 针对干扰环境下分布式物联网频谱资源难

以协调的问题，从频域和时域联合的角度出发，引

入多用户马尔可夫决策过程建模多用户信道选择

和数据调度联合决策问题。 
2) 提出基于多智能体深度强化学习的协同抗

干扰信道选择和数据调度联合决策算法，改进深度

神经网络的结构解决状态空间巨大问题。仿真结果

表明，在恶意干扰环境下无须信息交互，该算法能

有效避开恶意干扰和同频互扰，显著提高了网络吞

吐量。 
注意到，文献[19]研究了单发射机在扫频干扰

环境下动态传输时间和数据调度问题，提出了基于

Q-learning 的抗干扰算法。然而，本文工作与该文

献存在较大区别，主要概括如下。 
1) 无线通信网络中往往同时有多个设备具有

用频需求，频谱环境更为动态复杂，文献[19]所使

用的 Q-learning 算法难以具体表征环境状态，使用

深度神经网络能挖掘更多频谱环境中的特征信息。 
2) 该文献研究单用户强化学习抗干扰算法，直

接应用到多用户场景中无法解决同频互扰问题，收敛

性难以保证。因此，本文所研究的基于多智能体深度

强化学习的多用户数据传输方法更有实际意义。 

1  相关工作 

随着人工智能的迅速发展，机器学习赋能的通

信抗干扰技术成为研究热点。基于强化学习的抗干

扰方法可实现在线的环境感知、干扰预测和频谱接

入，已被广泛应用于智能通信抗干扰领域[8-12]。例

如，文献[8-9]将干扰视为频谱环境的一部分，通过

Q-learning 算法在线学习干扰规律，获得接近最优

的抗干扰信道接入策略。但是，一旦干扰方动态调

整干扰模式，频谱环境变得十分复杂，传统

Q-learning 算法在复杂频谱环境中难以收敛。针对

该问题，文献[12]将深度强化学习方法引入到智能

通信抗干扰领域，通过深度神经网络提取复杂频谱

环境的状态信息，有效解决了 Q-learning 算法无法

收敛问题。无线通信网络用户规模不断扩大，往往

同时拥有多个用频设备，但上述文献研究的是单用

户抗干扰方法，应用在多用户通信网络中很难解决

用户间的同频互扰问题，研究多用户抗干扰方法更

具实际意义。 
多用户协同抗干扰方法被广泛研究[15-18,20]。

文献[16]提出基于协同 Q-learning的多用户通信抗

干扰方法，用户之间通过交互 Q 表可获得有效的

协同抗干扰策略。但是该方法仅适用于小规模用

户，随着用户数量增加，该方法需要交互的学习

信息和算法复杂度呈指数倍增长。文献[17]研究了

超密集网络中多子网协同抗干扰频谱接入问题，

为减小算法的复杂度，设计了一种平均场与强化

学习结合的协同抗干扰算法，实现整个网络的协

同抗干扰频谱接入。虽然文献[16-17]所提方法能

够协同解决多用户信道选择问题，但是他们均需

要可靠的控制信道来交互信息。由于电磁频谱的

开放性，可靠控制信道难以获得，恶意干扰的存

在更加剧这个问题，研究无须控制信道的分布式

协同抗干扰方法十分有意义。 
文献[18]针对多智能体协同学习算法依赖可靠控

制信道进行用户间信息交互的问题，提出了一种分布

式多智能体强化学习抗干扰算法，即交叉检测

Q-learning，仿真两个用户情况下取得了和拥有可靠控

制信道的协同学习算法一样的通信效果。文献[20]研
究了动态复杂干扰环境下自组织网络频谱资源协调问
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题，提出了基于分布式学习的抗干扰算法，无须信息

交互，每个智能体通过对环境的试探积累经验，能够

快速找到多智能体协同抗干扰策略。但是，上述研究

均假设用户一直有数据包需要发送，并且按照固定数

量来发送数据，未考虑动态的传输需求和有限的缓存

区大小。除上述研究外，文献[19]研究了单用户动态

传输时间和数据调度问题，但无线通信网络用户数量

庞大，单用户方法难以解决用户之间的协同问题。 
综上所述，本文提出一种基于多智能体深度强化

学习的协同抗干扰算法来解决恶意干扰环境下多用

户信道选择和数据调度联合决策问题，所提方法无须

信息交互，可快速收敛并显著提高了网络吞吐量。 

2  系统模型与问题建模 

2.1  系统模型 
数据汇聚物联网系统模型如图 1 所示，该网络

中包含 N 个发射机、一个数据接收中心和一个干扰

机。发射机的集合为 {0,1, , }N= …N ，每个发射机

拥有感知设备对频谱环境进行实时感知；每个发射

机有一个最大存储容量为 L 的缓冲区，数据包在到

达后首先被存储到缓冲区中，然后再被发送。在每

个时隙的开始，所有的发射机独立决策传输信道和

传输数据包的数量。数据接收中心负责汇聚接收发

射机传输的数据并反馈数据接收状态。干扰机的干

扰模式为具有动态频谱特性的动态梳状干扰，通过

发射高功率干扰信号意图破坏发射机到数据接收

中心的通信链路。 

2.1.1  时隙结构 
通信时隙结构如图 2 所示，发射机以时隙为单

位进行业务数据的传输。每个时隙可分为 5 个阶段：

频谱瀑布图构建、动作决策、数据传输、确认字符

（ACK, acknowledge character）传输和学习[21]。 
· 频谱瀑布图构建阶段：发射机根据感知的频

谱环境构建频谱瀑布图，用时记为 TS。 
· 动作决策阶段：发射机根据频谱环境状态和

缓冲区数据包的数量来决策传输信道和本

时隙传输数据包的数量，用时记为 TA。 
· 数据传输阶段：发射机向数据接收中心传输

数据，用时记为 TD。 
· ACK 传输阶段：数据接收中心发送 ACK 信

息反馈接收状态给发射机，用时记为 TACK。 
· 学习阶段：发射机根据 ACK 信息反馈的接收

状态学习干扰机和其他发射机的用频规律用

时记为 TL。 
假设发射机时隙同步，发射机在每个时隙的开

始根据频谱感知的结果构建频谱瀑布图，然后独立

做出信道选择和数据调度决策。在数据传输阶段，

发射机根据所做决策向数据接收中心传输数据，由

于传输数据量的不同导致每个发射机的传输时长

不一样，发射机数据传输完毕即可提前进入 ACK
接收阶段。数据传输阶段结束后，数据接收中心向

发射机发送 ACK 信息来反馈数据接收情况。ACK
信号包含信息较少，采用具有较大扩频因子的扩频

通信（SSC, spread spectrum communication）技术进

 
图 1  数据汇聚物联网系统模型 

 
图 2  通信时隙结构 
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行传输，确保 ACK 信息完美传输，但是 SSC 传输

速率较低，无法用于数据传输[22]。发射机接收到

ACK 信息后，根据所反馈的传输情况来进行算法的

学习和更新。 
2.1.2  业务模型 

假设业务数据到达速率服从均值为 λ 的泊松

分布，在第 t 时隙内发射机 n收到 n
td 个业务数据包

的概率为 

 ( ) e
!

n
td

n
t n

t

P d
d

λλ -=  (1) 

缓冲区最大存储数据包的数量为 L ，假设 t 时
隙传输开始时发射机 n缓冲区内数据量为 n

tl ，发送

的数据包数量为 n
sl ，接收到的数据包数量为 n

rl 。

由于缓冲区存储空间有限，数据包被取出发送之后

即删除，不考虑传输失败之后进行重传，所以，在

第 t 时隙传输结束后，发射机 n缓冲区内存储数据

量为 

 1 min( , )n n n n
t t r sl L l l l+ = + -  (2) 

当缓冲区剩余存储空间不足以存储新到达的

数据包时，会造成缓冲区数据包溢出丢包。 
2.1.3  传输模型 

整个数据汇聚物联网共享一段频谱，该频谱被

不重复地均分为 M 个带宽为b 的传输信道，信道集

合为 {1,2, , }M= …M ，信道 k∈M 的频率范围为

[ / 2, / 2]k kf b f b- + ，其中 kf 为信道 k 的中心频率。

( )U f 为发射机传输数据时的功率谱密度（PSD, 

power spectral density）方程，发射机的传输功率为 

 
/2

/2
( )d

b

b
p U f f

-
= ∫  (3) 

发射机在恶意干扰环境下进行数据传输，既要

协调信道选择避免和其他发射机造成冲突，还要决

策传输数据包的数量防止恶意干扰。发射机 n在信

道 k 进行数据传输时的信干噪比（SINR, sig-
nal-to-interference-plus-noise ratio）为 

 ,
,

, ,

n n k
n k

n k n k

p
I J

β
δ

∂
=

+ +
 (4) 

其中， np 为发射机 n的传输功率， ,n k∂ 为发射机 n在

信道 k 传输数据时的信道系数。 
发射机 n 选择在信道 k 传输数据时受到其他发

射机同频干扰总功率的值为 

 
/2

, ,
/2

[ ( )]d
k

nk

f b

n k m n m m
m Nf b

I U f f f
+

∈-

= ∂ -∑∫  (5) 

其中， ( )mU f 为发射机m 的 PSD 方程， ,m n∂ 为发射

机m 在发射机 n所选传输信道上的信道系数， nN 为

除发射机 n 以外的其他发射机集合 \ { }nN N n= ，

mf 为发射机m 选择传输信道的中心频率。 

发射机 n传输数据时受到恶意干扰的功率为 

 
/2

, ,
/2

[ ( )]d
k

k

f b

n k j n j j
f b

J U f f f
+

-

= ∂ -∫  (6) 

其中， ,j n∂ 为干扰信号在发射机 n 所选传输信道上

的信道系数， ( )jU f 为干扰机的 PSD 方程。 

加性高斯白噪声的功率为 

 
/2

/2

( )d
k

k

f b

f b

n f fδ
+

-

= ∫  (7) 

其中， ( )n f 为高斯白噪声的 PSD 方程。 
此时发射机 n 在信道 k 上的数据传输速率 ,n kV

表示为 
 , ,lb(1 )n k n kV b β= . +  (8) 

当数据传输速率 , thn kV V≥ 时表示数据能够传

输成功，其中， thV 为数据传输时所需的最低速率

门限，对应通信服务质量门限 thβ 。根据数据传输

阶段每个数据包传输时的 ,n kV 值决定数据包能否

发送成功，得到发射机 n在时隙 t 成功传输的数据

包数量 n
tJ 。 

 fail
n n n
t tJ h h= -  (9) 

其中， n
th 表示发射机 n在时隙 t 发送数据包数量，

fail
nh 表示发送数据包因干扰和同频互扰而传输失败

的数据包数量。 
为了更好地认知频谱环境，考虑所有信号同时

存在，发射机 n的感知结果为 

 , ,( ) ( ) ( ) ( )
n

n m n m m j n j j
m N

s f U f f U f f n f
∈

= ∂ - + ∂ - +∑  

  (10) 

离散频谱采样值定义为 

 
( 1)

10lg[ ( )d ]
i f

i ni f
o s f f

+ ∆

∆
= ∫  (11) 

其中， f∆ 为频谱分析的分辨率，一次频谱感知得到

的结果为 T
1 2[ , , , ]Xo o o=o … ，其中 X 为采样点个数。 
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2.2  问题建模 

每个时隙所传输的数据量会对下一个时隙的

缓冲区数据状态造成影响，所以该问题属于连续决

策问题。因此，本文考虑连续决策优化问题，将长

期累积回报值作为优化目标，对于发射机

( 1,2, , )n n N= … 而言优化目标为 nΨ 。 

 
1

maxn n
t

t
JΨ

+∞

=

= ∑  (12) 

其中， n
tJ 为发射机 n在 t 时隙成功传输的数据包的

数量。即发射机 n的优化目标是最大化长期累积成

功传输数据包的数量，优化目标值受数据包到达速

率、数据调度决策、其他发射机的信道选择和干扰

机的干扰模式等因素共同影响。 

3  多域协同抗干扰方法 

对于每个发射机而言，找到最优的数据传输策

略十分困难，原因包括发射机之间存在强耦合关

系，每一个发射机的决策会对整个频谱环境的状态

造成影响；发射机之间无法进行可靠的信息交互，

难以通过信息交互来协调用频；选择合适的信道之

后还需要根据缓冲区内所存储数据包的数量决定

发送数，传输数据包数量太少会造成频谱资源的浪

费和缓冲区数据堆积溢出，传输数据包数量过多会

增加被干扰的风险。 
多用户马尔可夫决策过程擅长建模和分析动

态环境中多用户之间的决策交互关系。因此，本

文采用多用户马尔可夫决策过程建模动态干扰环

境下，数据汇聚物联网的信道选择和数据调度联

合决策过程，并提出基于多智能体深度强化学习

的协同抗干扰信道选择和数据调度联合决策算法

使多发射机自主学习用频和数据传输的有效协同

策略。 
3.1  多用户马尔可夫决策过程 

定义： N 用户马尔可夫决策过程[23]可表示为

1 1, , , , , , , ,PrN NS A A R R＜ ＞… …N 。其中 {1,2, , }N= …N
为用户的集合，S 为状态空间， nA 用户 n的动作空

间， 1:n nR S A A× × × →… R 为用户 n的奖励函数，

1Pr : ( )nS A A Sμ× × × →… 为状态转移概率函数，其

中 ( )Sμ 是状态空间 S 的概率分布集合。 

将协同抗干扰问题建模成多用户马尔可夫决

策过程，设计如下。 

3.1.1  状态空间 
状态设计为频谱瀑布图和缓冲区状态的组合。

发射机需要挖掘频谱环境的规律来指导动作的选

择，发射机通过感知得到频谱状态构建频谱瀑布

图，频谱感知得到的信息包含了所有用户的频谱占

用状况以及干扰机的干扰信道。假设每个发射机都

能够感知到完整的频谱，为了充分发掘用频规律，

采用时间拓展模型[12]，即频谱瀑布图为一段历史时

间内感知到的频谱状态 T
1 +1[ , , , ]t - -= …t t t ΦO o o o ，其

中Φ 表示历史时长，频谱瀑布图示意图如图3所示。

发射机的缓冲区状态为各自缓冲区的数据量，即发

射机 n在时隙 t 的缓冲区状态为 n
tl 。在时隙 t ，发射

机 n的状态为 ( , )n n
t t tS l= O 。 

 
图 3  频谱瀑布图示意图 

3.1.2  动作空间 
将发射机的动作设计为选择的信道以及在该

信道上传输数据包的数量。发射机 n 在 t 时隙选择

的信道为 {1,2, , }n
tc M∈ … ，选择传输数据包的数量

为 max{0,1,2, , }n
th H∈ … ， maxH 为发射机一个时隙内

最多能够传输的数据包数量。发射机 n的动作表示

为 ( , )n n n
t t ta c h= ， 发 射 机 的 动 作 空 间 大 小 为

max( 1)M H× + 。 
3.1.3  奖励函数 

奖励函数与成功传输数据量、传输失败数据量

和缓冲区剩余数据量有关，当数据传输速率大于数

据传输所需的速率门限值 thV 时表示传输成功。发射

机 n在 t 时隙执行动作 n
ta ，传输 n

th 个数据包，成功

传输的数据包数表示为 succ
nh ，缓冲区存储空间有限，

缓冲区剩余数据包越多，下一个时隙数据到达时因

数据溢出而造成丢包的概率越大。定义成功传输的

奖励因子ε，失败传输的惩罚因子〓，缓冲区折扣

因子η。 

发射机执行动作获得的奖励定义为 
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 succ 1

0.5 n n
t t

n n n n n
t t t t

n
t

h l
r h l h l

h
ε η

〓
+

- ＞
= × + × =
 ×

，

，

，其他

 (13) 

决策的动作错误时，即决策传输数据包数

量比缓冲区内存储数据包的数量多时，发射机

不传输数据，并反馈一个 0.5- 的回报值；本时

隙传输的数据包全部成功传输给与正奖励

succ
nhε × ，并加上缓冲区折扣回报 1

n
tlη +× ；发射机

传输的数据包存在传输失败时，给予失败传输

的惩罚 n
th〓 × 。 

3.2  信道选择和数据调度联合决策算法 

数据汇聚物联网中干扰机的干扰模式动态

未知，发射机之间无法进行可靠的信息交互，所

以无法获取准确的状态转移概率函数。因此，本

文采用无模型强化学习方法 [24]解决信道和数据

调度联合决策问题。由于状态和动作空间维度都

很大，建立 Q 表来存储状态价值函数很难维护，采

用深度 Q-learning 来处理频谱空间巨大问题[25]。集

中式深度强化学习算法需要可靠控制信道进行

信息交互的条件无法满足，因此本文设计的信道

和数据联合决策的学习算法基于分布式多智能

体深度强化学习。 
3.2.1  分布式多智能体深度强化学习算法 

每个发射机拥有一个结构相同的卷积神经

网络，通过训练卷积神经网络对高维连续状态下的状

态动作值函数进行拟合。发射机 ( 1,2, , )n n N= …
在时隙 t 的动作值函数表示为 ( , )n n n

t tQ S a ，表示发

射机在状态 n
tS 下执行动作 a 能获得的最大长期

累积奖励值。采用 Bellman 方程进行对 Q 值进行

更新。 

 
1 1

( , ) ( , )

[ max ( , ) ( , )]

n n n n n n
t t t t

n n n n n n
t t t t ta

Q S a Q S a

r Q S a Q S aα γ + +

← +

+ -
 (14) 

其中，α 是学习率， γ 是折扣因子。 

定义发射机 n的深度 Q 网络的损失函数为 

 2( ) [Target ( , , )]n n n n
t t tL  Q Q S aθ θ= -  (15) 

其中， n
tθ 表示发射机 n 的预测卷积网络的权重参

数，目标 Q 值（Target Q ）为 

 1Target max ( , ; )
n

n n n n
t t t

a
Q r Q S aγ θ+= +  (16) 

其中， n
tθ 是目标卷积神经网络模型的权重参数。 

采用梯度下降法训练卷积神经网络，损失函数

的梯度为 

( ) [Target ( , , )] ( , , )n n
t t

n n n n n n n
t t t t t t tL  Q Q S a Q S a

θ θ
θ θ θ▽ = - ▽

  (17) 

传统深度强化学习算法常采用 ε -贪婪策略，

使用户能够充分地探索外界环境，分布式深度强化

学习算法每个用户作为一个独立的智能体，采用

ε -贪婪策略会使环境动态不稳定。因此，本文所

提信道和数据联合决策的学习算法,前 K 时隙采用

随机策略选择为经验池填充数据，之后决策选择纯

贪婪策略。K 值的选取与算法目标网络更新速率等

有关，本文 K 值选取为 100。 
3.2.2  神经网络结构 

本文采用的卷积神经网络结构如图 4 所示。

频谱瀑布图和缓冲区存储数据量作为卷积神经

网络的输入，每个发射机拥有相同的频谱瀑布图

和差异的缓冲区状态。缓冲区状态被向量化处理

输入到全连接层 1，全连接层 1 的神经元个数为

 
图 4  卷积神经网络结构 
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L ，缓冲区数据量化为全连接层 1 从第一个神经

元起数值为 1 的神经元的个数。使用最大池化层

处理频谱瀑布图中的冗余信息，过滤器的维度为

2×2，步长为 2。接着使用两层卷积层进行频谱状

态特征的提取，第一层卷积层使用 32 个大小为

4×4 的卷积核，步长为 4；第二层卷积层使用 32 个

大小为 3×3 的卷积核，步长为 2。卷积层处理后，

提取的特征信息通过全连接层 2，然后与全连接

层 1 进行连接并输入到神经元个数为 256 的全连

接层 3，最后连接全连接层 4。全连接层 4 神经

元的个数与动作空间大小相同，神经元输出的值

即对应估计动作的 Q 值。 
3.2.3  算法复杂度分析 

根据文献[26]，本文所提算法所采用的神经网

络一次前向传播的计算复杂度Time 为 

2
1Time 2 1l l l l L L

l L
O m f c c I E-
 

= . . . + . - 
 
∑ ∑  (18) 

其中，前一项表示卷积层的计算复杂度， l 为卷积

层的数量，m 为每个卷积核输入特征图的面积， f
为卷积核的边长， 1lc - 和 lc 分别为卷积层 l 的输入特

征图通道数和输入特征图通道数；式(18)中后一项

表示全连接层的计算复杂度， L 为全连接层的数

量， I 为全连接层的输入神经元数量， E 为全连接

层的输出神经元数量。 
基于多智能体深度强化学习的协同抗干扰信

道选择和数据调度联合决策算法见算法 1，根据

算法流程和网络结构，下面将分析本文所提算法

的复杂度。在一次迭代中包含一次策略计算和一

次网络训练。在策略计算时，本文采用的是纯贪

婪策略，即线性搜索当前状态下的最大 Q 值，该

过程的复杂度相较于神经网络的计算复杂度可以

忽略不计。在网络训练过程时，用户从记忆重放

单元中采样 B 个样本用于更新网络。计算损失值

( )L θ 时 包 含 2B 次 前 向 传 播 ， 复 杂 度 为

(2 Time)O B . 。最后更新网络时进行一次后向传

播，后向传播的复杂度可近似看作和前向传播的

复杂度相同，因此网络训练过程每一次迭代的计

算复杂度为 ((2 2) Time)O B + . 。当网络训练好后，

测试阶段迭代一次的计算复杂度为 (Time)O 。根

据仿真环境的参数设置，计算得到训练阶段一次

迭代过程的计算量为 102.34 10× FLOPS（ floating 
point operations per second），测试阶段一次迭代的

计算量为 81.8 10× FLOPS。现在 GPU 设备的算力

能够达到 1210 FLOPS 以上，很容易满足网络训练

所需的算力。 
算法 1  基于多智能体深度强化学习的协同抗

干扰信道选择和数据调度联合决策算法 
初始化：生成卷积神经网络 nQ ，网络权重 nθ 随

机赋值，初始状态为 0
nS ， 0,1, ,n N= … 。 

for 1,2, ,t T= …  

    if t K≤  
        发射机 ( 1,2, , )n n N= … 根据当前状态

n
tS 随机选择一个动作 n

ta ； 

    else 
        基于贪婪策略选择动作 n

ta 。 
    执行动作 n

ta 获得奖励值 n
tr ，状态转移到下

一个状态 1
n
ts + 。 

    将经验 1( , , , )n n n n
t t t tS a r s + 存入发射机 n 的经

验池 nE 中。 

    for 1,2, ,n N= …  
        从 经 验 池 nE 中 随 机 批 量 采 样

( , , ,n n n
t t tS a r  1)n

ts + ； 
        根据式（ 15 ）更新 Target Q r= +  

1 1max ( , ; )
n

n n n n
t t t t

a
Q S aγ θ+ + ； 

        计算损失函数 ( )n
t

n
tL

θ
θ▽ 并更新 n

tθ ； 

    end 
end 

4  仿真结果与分析 

4.1  仿真参数设置 
4.1.1  通信参数 

通信参数见表 1。考虑数据汇聚网络中发射机

数量 5N = ，共享 20 MHz 带宽的频段，该频段被

均分成 10 个不重复的传输信道。发射机以 100 kHz
的分辨率每毫秒对频谱进行一次全波段感知，产生

200 个频谱采样点。历史时长 200 msΦ = ，即发射

机保存 200 ms 内的频谱信息构建频谱瀑布图，频谱

瀑布图的尺寸为 200 px 200 px× 。数据传输采用升

降系数为 0.5 的升余弦波，发射机的发送功率为

0 dBm ， 数 据 传 输 时 所 需 的 最 低 速 率 门限

th 7 Mbit/sV = ，即通信服务质量门限 th 10 dBβ = ，

每个传输时隙的长度为 15 ms。 
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表 1 通信参数 

名称 参数值 

用户数量 5N =  

信道数量 10M =  

缓冲区长度 10L = 个 

历史时长 200 msΦ =  

数据包到达速率 [1, 2,3, 4,5,6,7]λ = 个/时隙 

单时隙最大传输数据量 
max 5H = 个 

发送功率 0 dBm  

最低速率门限 
th 7 Mbit/sV =  

通信服务质量门限 
th 10 dBβ =  

成功传输奖励因子 0.5ε =  

失败传输惩罚因子 0.1〓 = - 、 0.2η = -  

 
4.1.2  干扰参数 

干扰参数见表 2。干扰信号采用升降系数为 0.5
的升余弦波，干扰机的发射功率为 30 dBm ，干扰

模式为动态切换的梳状干扰，每个时刻拥有两个固

定频率的干扰信号，干扰信号的带宽为 2 MHz，即

同时干扰 4 个信道，干扰信号切换速度为 15 ms。
背景噪声水平为 90 dBm / Hz- 。 

表 2 干扰参数 

名称 参数值 

干扰信道数量 4  

干扰机功率 30 dBm  

背景噪声功率 90 dBm / Hz-  

干扰切换速度 15 ms  

 
4.1.3  算法参数 

算法参数见表 3。算法迭代次数为 2 000 次，强

化学习的折扣因子 0.9γ = 。采用学习率为 0.02 的

ADAM 优化器训练卷积神经网络，每个发射机在每

次迭代时从经验池中批次采样 64 个经验进行训练。 

表 3 算法参数 

名称 参数值 

迭代次数 2 000  

折扣因子 0.9γ =  

学习率 0.02α =  

采样批次大小 64B = 个 

 
4.2  仿真分析 

不同数据包到达速率下的网络吞吐量如图 5 所

示。每 50 个时隙计算一次网络吞吐量，网络吞吐

量为 50 个时隙内所有发射机平均成功传输数据包

所需发送时间与 50 个时隙总时长之比。可以看出，

随着迭代次数的增加，多种数据包到达速率下的网

络吞吐量都在快速提高并收敛。 

 
图 5  不同数据包到达速率下的网络吞吐量 

为验证所提算法的有效性，本文与以下两种方

法进行了对比。 
1) 基于干扰感知的 Q-learning 算法[19] 
为了让该方法适用于仿真所采用的场景，每个

发射机根据上一时隙感知结果使用独立 Q-learning
算法独立进行信道选择和数据调度联合决策，仿真

中采用了与本文一样的纯贪婪策略。 
2) 智能信道决策抗干扰算法[20] 

每个发射机根据频谱环境使用分布式 DQN 算

法 选 择 传 输 信 道 并 以 固 定 数 量 的 数 据 包

( 2,3,4,5)H H = 在每个时隙进行传输，当缓冲区内

数据包数量小于 H 则发送缓冲区内所有数据包。 
不同数据包达到速率下，网络吞吐量对比如图 6

所示，可以看出，数据包到达速率λ为 1 和 2 时，需

要传输的数据包较少，各种算法均倾向于把所存储的

数据包都发送出去，所以所提算法与对比算法的网络

吞吐量十分接近。随着数据包到达速率的增大，业务

数据到达越来越多，网络吞吐量整体呈现不断提高的

趋势。智能信道决策算法 2H = 时，每个时隙传输数

据量较少，数据包到达速率 3λ≥ 以后网络吞吐量不

再提升。智能信道决策算法 3H = 时，因为数据包到

达速率 4λ≥ 以后，缓冲区数据包不断堆积，传输信

道的调整造成吞吐量产生一定的降低。智能信道决策

算法 4H = 时，能较好平衡缓冲区数据堆积和传输信

道选择，取得较高的吞吐量。智能信道决策算法
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5H = 时，在数据包到达速率 4λ≥ 之后，因为每个

时隙发送数据包过多，恶意干扰造成丢包增多，传输

信道的调整又带来同频互扰，所以网络吞吐量不断下

降。Q-learning 算法的网络吞吐量随着数据包到达速

率的增大逐渐上升到 0.62 左右。所提算法根据频谱环

境和缓冲区数据量，智能进行信道和数据调度联合决

策，在躲避干扰和避免互扰的同时选择合适数量的数

据包进行传输，吞吐量优势明显，在恶意干扰环境下

取得更高的网络吞吐量。 

 
图 6  网络吞吐量对比 

由于仿真了 7 种数据到达速率下的网络吞吐量

变化趋势，数据包到达速率 4λ = 时的网络吞吐量

如图 7 所示。随着迭代次数的增加，所提算法与对

比算法的网络吞吐量不断提高并收敛，所提算法的

收敛水平显著高于对比算法。 

 
图 7  数据包到达速率 4λ = 时的网络吞吐量 

不同数据包达到速率下，平均丢包数量对比如

图 8 所示。随着到达速率的增大，需要传输的数据包

数量不断提高，但缓冲区存储空间和每个时隙的最大

传输容量有限，数据包到达速率提高到一定值以后，

平均丢包数量几乎以直线上升。所提算法对频谱环境

的利用和数据调度决策更加合理，平均丢包数量最少。 

 
图 8  平均丢包数量对比 

数据传输过程中避开恶意干扰和避免同频互扰的

效果是衡量抗干扰算法性能的重要指标，数据传输需

要消耗发射机的能量资源，干扰造成丢包的同时也浪

费了传输所消耗的能量。不同数据包到达速率下，干

扰丢包数量对比如图 9 所示，可以看出，智能信道决

策算法在各种固定传输数据量的情况下都有一定数量

的数据包因干扰而丢失，且每时隙固定传输数据量越

多，因干扰造成丢包数量越多，智能信道决策算法

5H = 时，因为干扰和同频互扰造成的丢包情况最为

严重。Q-learning 算法的抗干扰性能比较优异，因干扰

造成的丢包数量很少。所提算法对信道和数据调度联

合决策，合理规划每个时隙传输数据包的数量，在各

种数据包到达速率下收敛阶段几乎能完全避开恶意干

扰和同频互扰，避免了传输失败造成的能量浪费。 

 
图 9  干扰丢包数量对比 
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不同数据包到达速率下，平均缓冲区长度对

比如图 10 所示。数据包到达速率较小时，业务

数据能够很快被传输，缓冲区数据量堆积较少。

随着数据包到达速率的提高，需要传输的业务数

据不断增多，缓冲区内所堆积的数据包数量不断

上升。 

 
图 10  平均缓冲区长度对比 

缓冲区内堆积的数据包数量越多，下个时隙业

务数据到来时，存储空间不足造成溢出丢包的风险

增大，不同数据到达速率下，缓冲区溢出丢包数量

对比如图 11 所示，智能信道决策算法溢出数据包

数量与每时隙固定发送数据包数量和数据包到达

速率密切相关。智能信道决策算法每时隙固定发送

数据包数量 H 越大，缓冲区溢出造成丢包数量越

少，智能信道决策算法 5H = 缓冲区溢出数据最少，

因为每个时隙都尽可能发送最多的数据包，但干扰

造成丢包数量过多网络吞吐量很低。Q-learning 算

法与智能信道决策算法 3H = 时的缓冲区溢出状况

相似。所提算法平均缓冲区溢出造成丢包数量与智

能信道决策算法 4H = 相似，并拥有最高的网络吞

吐量。不同数据包到达速率下，网络吞吐量随用户

数量的变化如图 12 所示。随着用户规模的增大，

各种数据包到达速率下的网络吞吐量均呈现下降

趋势。用户规模在 6 个及以下时，用户数量不多于

可用信道的数量，网络吞吐量下降较少。当用户规

模超过 6 个之后，网络吞吐量开始大幅度下降。所

提算法在用户数量不大于可用信道数量的情况具

有可靠的分布式性能。 
不同数据包到达速率下，平均奖励值对比如

图 13 所示，可以看出，奖励值呈现先上升后下降

的趋势，奖励值与成功传输数据包数量、缓冲区

内数据量有关。数据包到达速率较小时，成功传

输数据量较少所以平均奖励值较小；随着数据到

达速率提高，奖励值不断上升；平均奖励值上升

到一个最大值之后，缓冲区数据出现堆积，因为

奖励值存在缓冲区折扣，所以平均奖励值下降。

智能信道决策算法平均奖励值的最大值与每时隙

发送数据数量 H 密切相关，除 5H = 受到干扰较

为严重，其余智能信道决策算法的最大奖励值出

现在 H λ= 处。Q-learning 算法在数据包达到速率

4λ = 时到达最大值，随后开始缓慢下降。所提算

法拥有较高的奖励值，但是平均奖励稍低于对比

算法 4H = ，因为对比算法以固定数据包数量进行

数据传输不需要考虑数据调度决策，而所提算法

需要选择合适的数据包数量发送，当决策错误时

会收到一个较大的负奖励值，故奖励值相对比对

比算法 4H = 时略低。 

 
图 11  缓冲区溢出丢包数量对比 

 
图 12  网络吞吐量随用户数量的变化 
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图 13  平均奖励值对比 

不同数据包到达速率下，网络吞吐量随用户数

量的变化如图 13 所示。随着用户规模的增大，各

种数据包到达速率下的网络吞吐量均呈现下降趋

势。用户规模在 6 个及以下时，用户数量不多于可

用信道的数量，网络吞吐量下降较少。当用户规模

超过 6 个之后，网络吞吐量开始大幅度下降。所提

算法在用户数量不大于可用信道数量的情况具有

可靠的分布式性能。 

5  存在的问题及挑战 

本文对分布式物联网协同抗干扰数据传输问

题做了一定的研究，但是还存在诸多不足，以下几

个方面的问题有待进一步研究。 
1) 异构数据业务传输问题：万物互联的时代各

种异构的业务数据存在传输需求，固定带宽信道的

传输不是最合理的传输方案，研究可变带宽信道的

数据传输方案将会是一个有前景的方向[27]。 
2) 异步传输问题：分布式无线网络进行全网时

隙同步难度较大，研究异步数据传输方法是一项有

意义并富有挑战性的工作。 
3) 并行无线信道数据传输问题[28]：单信道认

知无线网络已有许多研究，但并行无线信道的研究

成果较少。并行信道能成倍提高传输效率，但并行

信道存在系统复杂和抗干扰能力弱的问题，因此在

并行无线信道的研究取得突破十分有意义。 
4) 传输时延问题[29]：时延敏感型业务和时延

不敏感型业务的传输需求存在差异[30]，当两种业

务同时存在时，如何进行传输调度分配来降低时

延又减少频繁占用通信时隙也是一个值得探讨的

问题。 

6  结束语 

本文研究了恶意干扰环境下分布式物联网的协

同抗干扰问题。考虑发射机之间信息交互不可靠的实

际情况和频谱环境的动态不确定性，将问题建模成多

用户马尔可夫决策过程，每个发射机的优化目标是最

大化长期累积传输成功数据包的数量；提出基于多智

能体深度强化学习的协同抗干扰信道和数据联合决

策算法；根据问题定义了系统状态、用户动作、奖励

函数和深度 Q 网络的结构。每个发射机独立进行频谱

感知、动作决策以及神经网络的训练更新，在无须信

息交互情况下能够快速收敛，显著提高了网络吞吐

量。最后，通过仿真验证了算法的性能和收敛性。 
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